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Johdanto

Turvallisuusjohtamisen painopisteisiin, haasteisiin ja mahdollisuuksiin vaikuttavat
organisaatioissa niin oman toiminnan luonne ja erityispiirteet, asiakkaat ja
yhteistydkumppanit kuin myds toimintaymparistd ja siina tapahtuvat muutokset.
Kaikkia vaikuttavia tekijoita on syyta tarkastella ja arvioida aika ajoin uudelleen.
Muutokset voivat olla hitaita — toisinaan taas hyvinkin nopeita.

Vuonna 2025 organisaatioiden toimintaan ja turvallisuusjohtamiseen vaikuttavat
monenlaiset globaalit ja paikalliset kehityskulut: eta- ja hybridityd, kyber- ja
tietoturvauhat, geopoliittiset jannitteet, tekoalyn ja koneoppimisen vield pitkalti
tuntemattomat kehityskulut — seka kaikkien naiden suorat ja epasuorat vaikutukset.
Oman laajenevan vaikutuksensa tuovat my6s ymparistoon ja luonnon kantokykyyn
liittyvat haasteet.

Taméan katsauksen tavoitteena on esitelld eri toimialojen ajankohtaisia,
turvallisuusjohtamiseen liittyvia ndkdkulmia: mitkd oman toimialan ja toisaalta
toimintaympariston muutokset mietityttavat ja ohjaavat turvallisuuteen liittyvaa tyota
vuonna 20257 Esittelemme katsauksessa case-tapaukset korkeakoulumaailmasta,
hyvinvointialueelta ja logistiikka-alan yrityksesta.

Toivomme haastattelemiemme asiantuntijoiden ndkemysten auttavan
turvallisuusjohtamisen pohtimisessa ja kehittdmisessd omassakin organisaatiossanne
toimialasta rippumatta. Uskomme hyvisséa kaytanteissa olevan paljon jaettavaa ja
opittavaa niin toimialojen sisalla kuin niiden valill&kin.

Kiitamme lampimasti kaikkia haastattelemiamme asiantuntijoita ndkemysten
jakamisesta.

Antoisia lukuhetkia!




CASE: JYVASKYLAN YLIOPISTO

Koulutus- ja tutkimusala

¢

I TYVASKYLAN YLIOPISTO

Tekstiin on haastateltu Jyvéskylan yliopiston Head of Development & Project Management Jaakko
Sivusuota, Risk, Safety and Security Manager Teemu Kerasta seka Security Specialist Mikko Malmia.

Toimialan erityispiirteet

Turvallisuuden systemaattinen johtaminen on
tullut korkeakouluyhteis6ssd merkittdvammin esiin
vasta verrattain hiljattain. Head of Development

& Project Management Jaakko Sivusuo toteaa,
ettd esimerkiksi vuosikymmen sitten tilanne oli
vield aivan toinen, mutta mielenkiinto on
sittemmin herannyt ja lakikin velvoittaa nykyaan
aiempaa tiukemmin.

Korkeakoulun toimintaympariston erityispiirteisiin
kuuluvat turvallisuusjohtamisen kannalta muun
muassa laajan ja moninaisen organisaation
johtamisen haastavuus, opetuksen ja tutkimuksen
sisdanrakennettu innovatiivisuus ja kokeileva
luonne sekd akateeminen vapaus. Vapauden
kaantopuolena on se, ettéd kontrollin lisd&dminen ja
k&ytannén toiminnan muuttaminen on haastavaa,
vaikka turvallisuuden isoista linjoista ja tavoitteista
oltaisiinkin yht& mielta.

Korkeakouluyhteison tyd on laajalti
monipaikkaista, mika lisdd monimuotoisuutta ja
tuo turvallisuuden hallintaan omat haasteensa.
Lis&ksi turvallisuuteen liittyvien roolien jakaminen
ja kuvaaminen on haastavaa. On vaikea tietas,
kuka yhteis6n jasen on milloinkin paikalla
kampuksella tai tydpisteelldaan. Tésté syysta
tietyt roolit on koulutettava useille henkiléille,
jotka voivat tilanteen vaatiessa ottaa kyseisen
roolin hoitaakseen.

Toimintaymparistossamme kilpailevat vastakkain
turvallisuuden varmistaminen seka avoimuuden
ja vapauden periaatteiden vaaliminen.

Korkeakoulun kiinteistdjen ja piha-alueiden
turvallisuuteen liittyva erityispiirre on
puolestaan se, etta tilat ovat avoimia kaikille.
Harvassa muussa organisaatiossa kuka
tahansa voi kavella vapaasti sisdén

yhteison tiloihin.

Fyysisen tilaturvallisuuden ohella haastetta tuo
sosiaalinen moninaisuus. Security Specialist
Mikko Malm vertaa tilannetta Yhdysvaltojen
littovaltioihin: yhtenaisen kulttuurin sijaan
erillisia viiteryhmia on korkeakoulussa paljon.
Esimerkiksi kemian ja fysiikan laitoksen
henkildstdn laheisimmat kollegat 16ytyvét
todennakoisesti muiden kaupunkien ja maiden
kemian ja fysiikan laitoksilta — eivat vaikkapa
fyysisesti |&heisemmiltd etnologian tai
terveystieteiden yksikdista. Ty6- ja
opiskelijayhteisdt ovat moninaisia ja
kansainvalisid, mista johtuu myos tarve
monikieliseen turvallisuusviestintdan.




Turvallisuusjohtamisen
osa-alueet

Security Manager Teemu Kerénen kertoo,
ettd turvallisuusjohtaminen hahmotetaan
Jyvaskylan yliopistossa pitkalti
Elinkeinoelaman keskusliiton
yritysturvallisuuskaavion mukaisesti.

Kokonaisturvallisuus jakaantuu siina
kymmeneen osa-alueeseen:

Strategia

Riskienhallint,

_‘“Na\\'\suusjohtam iner,

Tieto-

turvallisuus
Tuotannon

ja toiminnan
turvallisuus

Liiketoiminnan
jatkuvuus,
turvallisuus ja
vaatimusten-
mukaisuus

Ty6turvallisuus

Ymparist6-
turvallisuus

Henkil6sto-
turvallisuus

Turvalligyyskuttou®

e turvallisuusjohtaminen

¢ henkilSturvallisuus

e tietoturvallisuus

e ty6turvallisuus

e Kiinteist6jen ja alueiden
turvallisuus

e opetus- ja tutkimus-
toiminnan turvallisuus

turvallisuus

Vaarin-
kaytosten ja
poikkeamien

hallinta

Varautuminen
ja kriisinhallinta

Pelastus-
turvallisuus

e rikostorjunta

e palontorjunta seka
pelastustoiminta

e vaestdnsuojelu ja
varautuminen seka

e turvallisuusviestinta.

Léhde: Elinkeinoelaman keskusliitto

Yli 2 500 tydntekijan ja lhes 15 000 tutkinto-opiskelijan kokoisessa organisaatiossa

turvallisuutta ei voida hallita pelkdstaan asiantuntijaty6lld. Tavoitteena on, ettéa

turvallisuus on osa jokapaivaista ty6ta ja koko yhteisdn yhteinen asia.




Turvallisuusjohtamisen
ajankohtaiset haasteet

Infrastruktuuri, kyberturvallisuus ja tekodly
Yksi turvallisuusjohtamisen ajankohtaisista
haasteista liittyy infrastruktuuriin. Uhkiin
varautuminen ja jatkuvuuden turvaaminen ovat
tulleet viime vuosina yha isommin esille.
Esimerkiksi sdhkdn saanti on kynnyskysymys
oppilaitoksissa yhta lailla kuin muissakin
organisaatioissa. Toiminta lepda vahvasti sdhkon
ja digitalisaation varassa, joten niiden puuttuessa

palattaisiin nopeasti hyvin alkeellisiin olosuhteisiin.

Samaan kysymysnippuun liittyy myos
kyberturvallisuus, johon siséltyy keskeisena
elementtind muun muassa tietojen kalastelu, joka
on edelleen yleisin tapa syséaté alkuun
pahantahtoista toimintaa tai hankkia suoraa
hy6tyd. Monimenetelmainen tunnistautuminen
alkaa olla k&ytannon valttamattémyys kaikkialla,
misséa organisaation tietoja kasitellaan.
Suojautumisessa ovat keskeisid myds jokaisen
omat digi- ja kybertaidot.

Kiristyshaittaohjelmiin liittyen koulutussektori on
edelleen yksi yleisimmistd kohteista. Onnistuneen
hydkkéyksen seuraukset olisivat pahimmillaan
varsin merkittavia, joten on kriittisen tarkeda
huolehtia varmuuskopioista seka niiden
toimivuudesta ja suojaamisesta.
Hydkkaysyrityksid valvotaan ja tunnistetaan
jatkuvasti ja harjoitellaan keskeisia
suojamekanismeja.

Liséksi on tarkeaa hallita haavoittuvuuksia, joita
hyédynnetdan aktiivisesti ja joita on paljon myds
kriittisissa komponenteissa. Oppilaitoksetkaan
eivat ole immuuneja vakoilulle ja informaatio-
vaikuttamiselle, vaikkeivat ne olisikaan suoria
kohteita. My&s tésséd suhteessa henkil6stdon
kouluttaminen on varotoimien keskidssa.

Tekodlyn suhteen kysymyksia tuntuu edelleen
olevan enemman kuin vastauksia. Yksilétasolla
tekodlyssa nédhdaan hyvid mahdollisuuksia,
mutta isossa kuvassa se asettaa
turvallisuusjohtamisen varsin uuteen
tilanteeseen. Keranen pitaa viisaana suhtautua
asiaan negatiivisen skenaarion kautta: paljon
tietoa on todennékoisesti jo menetetty. Koska
kehitys on nopeaa, kontrollit seuraavat
vaistdmatta viiveella perasta.

Hybridity6 ja inhimilliset tekijat

Vaikka tydskentely on ollut korkeakouluissa jo
pitkddn monipaikkaista, pandemian
aiheuttama loikka hybriditydéhén ja
-opiskeluun on muuttanut paljon.
Tydhyvinvoinnin kannalta piiloriskeja ja
yhteis6n jasenten vointia on vaikeampi
tunnistaa kuin lasnaty6ssa, jolloin positiivisen
intervention mahdollisuus on pienempi.
Vahemman sosiaaliset opiskelijat tipahtavat
aiempaa helpommin yhteiskunnan karryilta.

Kuten monessa muussakin tydyhteiséssa,
mielenterveyden haasteita esiintyy myos
opettajilla, opiskelijoilla ja tutkijoilla. Tama
kehitys kumuloituu valilla yllattavin&kin asioina,
ja esimerkiksi ihmissuhdetaitojen
heikentyminen nakyy korkeakoulun arjessa.
Ryhméssé toimimista vaativissa tehtévissa
tulee aiempaa enemmaéan yhteentérmayksia ja
jyrkempia ristiriitatilanteita, kun ihmiset eivat
valttdmattd tunnista ja ymmarra toistensa
henkilékohtaisia piirteita.




Turvallisuusjohtamisen
ajankohtaiset haasteet

Yhteistydkumppanit

Geopoliittisten jannitteiden vuoksi korkeakoulujen
on mietittava ja raportoitava aiempaa tarkemmin,
keiden kanssa ne tekevét yhteisty6té. Kerdnen
toteaa, ettei maailma ole ollut néin jakautunut
vuosikymmeniin. Haasteena on se, ettd samaan
aikaan kun kansainvalisid kumppaneita on
|6ydettava, pitdd myds pohtia, millaisia riskeja
kumppanuuteen kunkin yhteistyétahon

kanssa sisaltyy.

Tama tilanne johtaa helposti
vastakkainasetteluun, jossa tietty kumppanuus
sulkee toisia pois. Pakotteet eivat ole tulleet
korkeakoulussa aiemmin juurikaan puheeksi,
mutta nyt nekin on huomioitava tuote-,
innovaatio- ja osaamisvuotojen valttdmiseksi.

Ymparistondkékohdat

Varsinaisten ympéristévahinkojen
mahdollisuus on korkeakoulujen
toimintaympéristdssé verrattain pieni.
Kuten jokaisen vastuullisen toimijan, myds
oppilaitosten tehtavana on kuitenkin
huomioida omaan toimintaansa liittyvat
ymparisténdkdkulmat.

Uhkien ohella on hyvé muistaa my6s
korkeakoulun tuottamat hyddyt ja
mahdollisuudet koko yhteiskunnalle
esimerkiksi ymparistotutkimuksen kautta.

Top 3 turvallisuusjohtamisen haasteet vuonna 2025

Toimintatavat

0 Turvallisuuteen liittyvia systemaattisia toimintatapoja ja prosesseja on pakko olla, ja niitd on
myo6s kehitettdva jatkuvasti. Yliopistomaailmaa leimaa kuitenkin vahvasti vapauden ja
avoimuuden periaate, mista syysta kontrollin lisddminen ja kytdnndn toiminnan muuttaminen

on haastavaa.

Ihmiset

e Vaikka turvallisuusjohtamiseen olisi kuvattuna kuinka hyvat prosessit, yksilon rooli jaa
vaistdmatta keskeiseksi kaikilla turvallisuuden osa-alueilla. Uutena haasteena esiin ovat
nousseet geopoliittisten kysymysten vaikutukset kumppanuusvalintoihin.

Johtaminen

e Yliopiston johtajisto koostuu ensisijaisesti tieteentekijoista eikd ammattijohtajista. Tydajan
allokointi turvallisuuteen on siksi rajallista. Toisekseen johtajisto vaihtuu 4-vuotiskausien
vélein, mika aiheuttaa haasteita turvallisuusjohtamisen pitkajanteisyydelle. Siksi on erityisen
tarked huolehtia hyvasta datasta, raportoinnista, priorisoinnista ja tietopohjaisen

paatdksenteon mahdollistamisesta.




Turvallisuusjohtamisen
tyokalut ja menetelmat

Turvallisuusjohtamisessa ja riskienhallinnassa
pyritdén pois pistemaisyydesta ja halutaan
suhtautua niihin enemmaéan toimintatapoina.
Koulutusmenetelmissa ja tydkaluissa on
huomioitava henkildstdn laajuus ja moninaisuus.
Kaikki voidaan perehdyttad yleispéateviin asioihin,
mutta niiden liséksi on huomioitava tieteenala- ja
yksikkdkohtaiset erityispiirteet.

Jyvaskylan yliopistossa on keskitytty viime
vuosina erityisesti viime mainittuihin, spesifimman
tason asioihin, jotta merkittdvimmat riskit
saadaan hallintaan. Tallaisia ovat esimerkiksi
laboratorioturvallisuus, koneisiin ja laitteisiin
liittyva turvallisuus seka erilaisten
toimintaympaéristdjen tyoturvallisuus.

Hyvéksi havaittuja kdytannon toimia ovat olleet
muun muassa turvallisuuskavelyt seka
konkreettiset harjoittelut ja yhdesséa tekeminen.
Lisaksi on kayty lapi isoja harjoitteita ja
skenaarioita johtoryhman kanssa — esimerkiksi
tilanteita, joissa sahkoa ei ole kaytdssa.
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Datan hydédyntamisessa tunnistetaan merkittavaa
potentiaalia, ja tyd havainto- ja tietopohjan
kerdamiseksi on aloitettu. Hyvaksi avuksi ovat
olleet verkostoyhteisty6 ja vuoropuhelu toimialan
muiden toimijoiden kanssa. Tavoitteena on
tunnistaa ensin suurimmat riskit ja asettaa niiden
pohjalta selkeét tavoitteet, joihin myds johto
sitoutuu. lhannetilanteessa kéytdssa olisi yksi,
kaikille yhteinen tilannekuva, jonka pohjalta
paatoksia tehdaan.

Ohjelmistoratkaisuilla tuetaan seka kriittista
viestintaa ettd vahemman akuuttien asioiden
hoitamista seka riskien ja havaintojen
kerdamista. Ratkaisujen tulee olla kayttajille
selkeita ja yksinkertaisia, silla liilan
monimutkainen ohjelmisto aiheuttaa
vasymysta ja alentaa motivaatiota.
Ohjelmistoratkaisuissa mennaan
turvallisuusjohtaminen edelld, ei teknologia.

Turvallisuusjohtamisessa koetaan tarkeaksi
hakea myds vastakaikua eri yksikodista ja kysya
henkil6ston toiveista ja tarpeista. Kaytannon
ty6 on myds saatava pydrimaan yksikdissa
itsendisesti — isossa organisaatiossa jokaista ei
voida johtaa ylhaalta pain.

Korkean tason tavoitteena on, etta
korkeakouluyhteisdssa jokainen tekee
havaintoja, informoi niista eteenpain ja
mahdollisuuksien mukaan myos toteuttaa itse
korjaavia toimia. Tyokalut ja toimintatavat ovat
hyvia vain silloin, kun ne nakyvat arjessa.

Kuvat: ©Jyvéaskylan Yliopisto




CASE: SIUN SOTE

Sosiaali- ja terveydenhuolto

Tekstiin on haastateltu Siun soten potilasturvallisuuspéallikkd Heli Heikkista seka hallintoylilaakari ja

Potilasturvallisuusyksikdn I&hiesihenkild Petri Kivista.

Toimialan erityispiirteet

Hyvinvointialueella turvallisuusjohtamisen
johtotahtena toimii asiakas- ja potilasturvallisuus.
Organisaation perustehtdvana on varmistaa, etta
annetut palvelut ovat asiakkaille turvallisia ja
laadukkaita. Tama vaade on kirjattu
terveydenhoitolakiin.

Toimintaa ohjaa hallintosaantd, joka maarittaa
organisatoriset vastuut. Toimialajohtajat vastaavat
oman alueensa turvallisuudesta. Toimintamalli on
kuitenkin vahvasti verkostomainen, joten
kokonaisuuden hallinta vaatii toimialojen rajat
ylittavaa yhteistyota.

Hallintoyliladkari ja Potilasturvallisuusyksikon
|&hiesihenkild Petri Kivinen nakee
turvallisuusjohtamisen olevan sanaansa laajempi
kokonaisuus. Se on késitteena hallintosdantda
kattavampi, silla turvallisuustavoitteiden
saavuttaminen vaatii paljon muutakin kuin
organisaation ja roolitukset. Rakenteita ja
organisoitumista kuitenkin tarvitaan
turvallisuuskulttuurin luomiseen ja riittavan
systematiikan saavuttamiseen.

Valtion rahoitus vaikuttaa toimintaamme seka
suoraan etta valillisesti. Vahaisilla resursseilla
turvallisuusjohtamisen on oltava aiempaakin
systemaattisempaa.

Pohjimmiltaan turvallisuus on tapa toimia:
paivittaisia toimenpiteitd, kehityksen
seuraamista ja jatkuvaa parantamista.
Turvallisuusjohtaminen on seké operatiivinen
ettd strateginen asia — oikeastaan toimitaan
naiden kahden vélimaastossa.

Potilasturvallisuuspéallikkd Heli Heikkinen
toteaa, ettéd hyvinvointialueilla on myoés
pidettdva kaikkina aikoina mielessa, mihin
yhteisia verorahoja kaytetaan ja mité varten
palveluita tarjotaan. Rajallisten resurssien takia
organisaatiot ja rakenteet korostuvat usein
likaa, vaikka paaasiana on varmistaa
turvallinen ympéristd seké hoitoa tarvitseville
etta sita tarjoaville. Vahingoista aiheutuu
lisdkustannuksia, ja niiden korjaaminen vaatii
henkildstdn tydpanosta.




Turvallisuusjohtamisen
osa-alueet

Hyvinvointialueet ovat pitkalti riippuvaisia valtion
ohjauksesta, ja turvallisuuteenkin liittyvan
toiminnan raamit tulevat lainsdadannosta ja
kansallisista tavoitteista. Ohjeistukset myos
elavat ajassa: uutta huomioitavaa
turvallisuusjohtamiseen tulee viikoittain ja joskus
jopa paivittain.

Asiakas- ja potilasturvallisuus on tarkeéd osa
palvelujen ja hoidon laatua. Siihen kuuluvat
palvelujen ja hoitamisen turvallisuus, ladkehoidon
turvallisuus seka laitteiden ja tarvikkeiden
turvallisuus. Muita perustavanlaatuisia
elementtejd hyvinvointialueiden
turvallisuusjohtamisessa ovat muun muassa
henkildstdn turvallisuus, ympéristdn turvallisuus
ja varautuminen.

Hallintosddnndn mukaisesti aluehallitus
huolehtii hyvinvointialueen
kokonaisturvallisuuden hallinnasta, johon
kuuluvat uhkiin varautuminen, normaaliolojen
hairidtilanteiden ja poikkeusolojen hallinta
seka niista toipuminen. Hyvinvointialueen on
puolestaan varmistettava tehtdviensa
mahdollisimman hyva hoitaminen myo6s
poikkeusoloissa valmiussuunnitelmien ja
poikkeusoloissa tapahtuvan toiminnan
etukateisvalmistelujen seka

eri toimenpiteiden keinoin.

Turvallisuusjohtamisen ajankohtaiset haasteet

Hyvinvointialueiden turvallisuusjohtamisessa kenties merkittavin haaste vuonna 2025 liittyy resursseihin.
Rajallinen budjetti vaikuttaa niin henkiléstémaariin, osaamisen pysyvyyteen ja kehittdmiseen,
koulutuksiin, tyévélineisiin kuin myoés turvallisuuskaytantéjen yllapitdmiseen ja kehittdmiseen.

Top 3 turvallisuusjohtamisen haasteet vuonna 2025

o Taloudellinen tilanne
Hyvinvointialueet eivat saa talla hetkella riittdvaa rahoitusta. Mitoitusten pienentédminen ja
muut sopeutumistoimet eskaloituvat niin, ettd ne ndkyvat asiakkaille asti.

Henkilostévaje

e Henkildstovaje johtuu osittain niukasta rahoituksesta, mutta myds poikkeuksellisen suuresta
elakoitymisesta niin Pohjois-Karjalassa kuin muuallakin Suomessa. Samalla kentéaltd poistuu
kokemusta ja ammattitaitoa, jota olisi ehdittava siirtdd nuoremmille. Nykytilanteessa saattaen
vaihtamista ei ehdita taysimaaraisesti tehda.

Epavakaa geopoliittinen tilanne

e Geopoliittiset ja kyberturvallisuusriskit toisivat toteutuessaan véeston terveyteen
vélittémid seurauksia, jotka tulisivat sote-organisaatioiden hoidettavaksi.
Téllainen tilanne voisi olla esimerkiksi veden saastuttaminen. Riskeja liittyy
my0s jarjestelmariippuvuuteen — kynalla ja paperilla parjataan tarvittaessa
jonkin aikaa mutta ei pitkittyneesti. My®6s erilaisiin skenaarioihin
valmistautumista hankaloittaa raha- ja henkiléstépula.




Turvallisuusjohtamisen
tyokalut ja menetelmat
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Hyva perusta syntyy siita, ettd turvallisuuteen
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huomiota ja ne tehdaén nakyvaksi. Tata
tavoitetta tukee omavalvonta, jossa
kiinnitetddn huomiota niin haasteisiin kuin
onnistumisiinkin. Siun soten laadun ja
omavalvontaohjelman raportin sisélté perustuu omavalvontaohjelmaan, asiakas- ja
potilasturvallisuuden seké laadunhallinnan suunnitelmaan, lainsaadantéén seka kansallisiin
tavoitteisiin. Raportissa on huomioitu myés hyvinvointialueen strategia.

Lahde: Siun soten laadun ja omavalvontaohjelman raportti

Koska sellaista organisaatiota ei ole olemassa, joka ei koskaan tekisi virheitd, on hyva tunnistaa myoés
virheistd oppiminen. Esimerkiksi vahinkotilanteita ja vahinkokehitysta kannattaa hyddyntaa:
ensisijainen tavoite on olla tekemattd samaa virhettd uudelleen. Tarked jatkotavoite on, ettd vaikka
sama virhe tapahtuisikin uudelleen, sen seurauksista on opittu ja jatkossa seurauksia osataan myoés
lieventdd. Myos sote-alan organisaatiot ovat ennen kaikkea oppivia organisaatioita.

Virheista oppimisen liséksi kannattaa oppia myo6s hyvista kaytannoisté ja onnistumisista. Siksi on hyva
luoda kanavia, joissa hyvia kaytantdja on helppo jakaa. Nain motivoidaan henkildstéa kehitystyéhon ja
jaetaan vastuuta koko organisaatiolle. Jos turvallisuuden kehittdminen jaa yksittaisten henkiléiden
harteille, tyd on huomattavasti hitaampaa.

Siun sotessa aloitettiin syksyllda 2024 esimerkiksi LaatuWebinaarit, jotka ovat avoimia koko
organisaatiolle ja yhteistydkumppaneille. Moniammatillisuutta korostavissa webinaareissa mm. jaetaan

avoimesti hyvia kaytantdja ja onnistumisia. Hyvaa palautetta saaneilla webinaareilla on saatu tuotua
laatua ja turvallisuutta yhd enemman osaksi sosiaali- ja terveydenhuollon ammattilaisten arkea.

LaatuWebinaarit

Laatua ja turvallisuutta sosiaali- ja
terveydenhuollon ammattilaisten arkeen.

Kuvat: ©Pohjois-Karjalan hyvinvointialue - Siun sote
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https://www.siunsote.fi/documents/393252/22844822/Siunsote_RAP_Laadun+ja+omavalvontaohjelman+raportointi_Q3.pdf/457d80d1-a14e-8b39-39df-77e312406865
https://www.siunsote.fi/documents/393252/22844822/Siunsote_RAP_Laadun+ja+omavalvontaohjelman+raportointi_Q3.pdf/457d80d1-a14e-8b39-39df-77e312406865

Logistiikka ja kuljetus

V2 TRANSPOINT

Tekstiin on haastateltu VR Transpointin turvallisuusjohtaja Simo Kolehmaista.

Toimialan
erityispiirteet

Suuren kapasiteetin logistiikkatarpeisiin vastaava
VR Transpoint tuottaa rautatiekuljetuksen
palveluja seka niihin liittyvid oheispalveluja, kuten
erikoiskuljetuksia, vaarallisten aineiden
kuljetuksia, kuormausohjeiden antamista ja
kuormien tarkastusta, vaihtotdita,
kuljetusdokumenttien tekemista seka
ICT-palveluja. VR Transpoint on yksi VR:n
kolmesta liiketoiminta-alueesta VR
Kaukoliikenteen ja VR Kaupunkiliikenteen ohella.

Turvallisuusjohtamiseen liittyen yksi VR
Transpointin liiketoiminnan erityispiirteista on
monitoimijaympaéristd. Turvallisuus on siksi
yhteisty6lla hoidettava tehtava.

Saantelyn maara on toimialalla kasvava seka
kansallisen lainsdadéannon ettd EU-direktiivien
my®6ta. Lisaksi huomiota on kiinnitetty viime
vuosina merkittavasti aiempaa enemman
vastuullisuusnakékohtiin, kyberturvallisuuteen
seka huoltovarmuuteen.

Lisdantyneesté sdantelysta huolimatta
turvallisuusjohtaja Simo Kolehmainen arvioi, ettei
vaatimustenmukaisuutta tule suinkaan pitaa
turvallisuusjohtamisen tavoitetasona, vaan
tdhdéata rohkeasti sen yli. Tilannetta voi verrata
vaikkapa lilkenneturvallisuuteen, jossa
turvallisuus muodostuu paljon muustakin kuin
sdantdjen noudattamisesta.
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Monitoimijaymparisto vaatii eri toimintojen yhteen
sovittamista, tehokasta tiedon jakamista ja monien
tietojarjestelmien keskinaista linkittamista.

Turvallisuusjohtamisen
osa-alueet

Keskeisiin turvallisuusjohtamisessa
huomioitaviin osa-alueisiin lukeutuvat
esimerkiksi rautatieturvallisuus, henkil- ja
toimitilaturvallisuus, kyberturvallisuus seké
vaarallisten kemikaalien kasittely. Nama kaikki
on otettava turvallisuusjohtamisessa
huomioon seka erillisind osa-alueina etta
yhdessé toimivana kokonaisuutena.

Vaikkei kaikkia vaaroja voidakaan toiminnan
luonteesta johtuen mitenk&an poistaa,
turvallisuusjohtamisen perimmaisena
tarkoituksena on varmistaa, etta asiat
sujuisivat mahdollisimman hyvin
mahdollisimman usein. Tavoitteena on
ennaltaehkaista tapaturmia ja vahinkoja, ja
samalla turvallisella toiminnalla varmistetaan
myds lilkketoiminnan kannattavuus. Toimialan
kompleksisuuden takia on erityisen tarkeda
osata kohdistaa ja mitoittaa

turvatoimet oikein riskeihin nahden.




Turvallisuusjohtamisen
ajankohtaiset haasteet

Keskeisid haasteita turvallisuusjohtamiseen
nousee liiketoiminnan kompleksisuudesta ja
monitoimijaympéristdsta. Tarkeitd yhteistydtahoja
ovat muun muassa asiakkaat, liikenteenohjaus,
satamaoperaattorit, oppilaitokset, urakoitsijat,
Traficom, Fintraffic, Vaylavirasto seka tehtaat,
joista tavaraa haetaan. Riskien hallitseminen
vaatii yhteista koordinointia sidosryhmien kanssa,
aktiivista kommunikaatiota ja myds
tietojarjestelmien linkitysta.

Kuten muissakin organisaatioissa ja muillakin
toimialoilla, my6s VR Transpointilla on kriittisia
jarjestelmia, joita on suojattava. Kolehmainen
kertoo kyberturvallisuuden roolin korostuneen
viime vuosina aiempaa enemman. Henkil6stdsta
I6ytyy asiaan vihkiytyneitd asiantuntijoita, mutta
koko organisaation on oltava tietoinen riskeisté ja
noudattaa niihin liittyvid turvallisuuskaytéantoja.

Organisaatioissa mietitddn myds parhaillaan,
miten tekodlya voitaisiin hyodyntaa
mahdollisimman viisaasti ja tehokkaasti
esimerkiksi tietojen louhimiseen, sydttdmiseen,
luokitteluun ja analysointiin. Isossa kuvassa
tekodlyn seuraavia kehitysvaiheita on kuitenkin
vaikea arvioida ennalta. On kuitenkin
varauduttava siihen, ettd lyhyessékin ajassa
saattaa tapahtua isoja harppauksia.

Ympéristdon ndkokulmasta rautatieliikenteen
turvallisuusjohtaminen perustuu pohjimmiltaan
asiakaslupaukseen: raideliikenne on
vastuullinen tapa liilkkua ja kuljettaa tavaraa.
Keskeisid varmistettavia seikkoja ovat, etta
toiminta pysyy mahdollisimman
energiatehokkaana ja hiilijalanjalki
mahdollisimman pienena.

Top 3 turvallisuusjohtamisen haasteet vuonna 2025

0 Monitoimijaymparisto

Tyota tehdaan jatkuvasti yndessa mm. asiakkaiden, operaattoreiden, kumppanien ja
viranomaisten kanssa. Toimintoja on pystyttava sovittamaan yhteen, jakamaan tietoa
tehokkaasti ja linkittdmaan toisiinsa myds erilaisia tieto- ja johtamisjarjestelmia.

Inhimilliset tekijat

e Turvallisuuden toteutuminen vaatii monessa asiassa ihmisten onnistumista. Siksi on tarkeaa
hioa rutiineja, perehdyttaa ja kouluttaa jatkuvasti, toistaa ja kerrata. Tydhon ja turvallisuuteen
liittyvien oppien aito sisaistaminen, reflektointi ja motivoituminen vaatii isossa organisaatiossa

valilla innovatiivisiakin keinoja.

e Datan maara ja hydédyntaminen

Liiketoimintaan ja turvallisuuteen liittyvaa dataa kertyy paljon. Haaste on enemmaénkin se,
millaisia johtop&éatdksia sen pohjalta tehd&an ja mihin toimiin datan tarjoama ymmarrys
johtaa. Lisdksi tekoalyn tulevaa roolia ja kehityskulkuja voidaan vasta arvailla. On
varauduttava siihen, ettd lyhyessakin ajassa voi tapahtua isoja harppauksia.
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Turvallisuusjohtamisen _
TUE IHMISTEN JA

tyokalut ja menetelmat ORGANISAATIOIDEN RESILIENSSIA
Kyky ennakoida, parjatd, toipua ja oppia
AUTA IHMISIA ONNISTUMAAN

Kiinted osa VR Transpointin turvallisuustydta

on omavalvonta, jonka toteutumista myds SAFETY | SAFETY I
seurataan tiiviisti. Turvallisuuden tilaa rummspurneeriv 50 TURALLSUUTIA AAPIHAT
seurataan esimerkiksi erilaisten + EpSonnistunéet beimet « Hyvin sujuvat aslat

« Riskit « ¥mmamys resursshen rajallisuu desta
turvallisuuspoikkeamien maaraan perustuvien et e i st

. . . d A
mlttaneln, kgten tapaturmataajuud-en YRELOY SKAREET SRCANIMITD T TR
TRIF-mittarin (Total Recordable Injury ordnaosne s
Frequency; vahintdan lagkinnallistd hoitoa
edellyttaneiden ty6tapaturmien méara

fotanpaatds
=UUSI AJATTELUTAPA

miljoonaa tehtya tydtuntia kohti) seka i gttt s o
toimialan oman rautatieturvallisuusindeksin
avulla. Tietyt tapahtumat raportoidaan myos Lahde: Tydterveyslaitoksen Turvallisesti raiteilla -opas, 2020.

Vaylavirastolle ja Traficomille. Liséksi kaytdssa
on jonkin verran ennakoivia mittareita, kuten turvallisuushavaintojen maara ja kattavuus.

Osaamisen kehittamista ja valmentamista Kolehmainen kuvaa tietylla tavalla ikuisuuskysymykseksi,
jonka eteen tehdaéan jatkuvasti paljon t6ita. Inhimillisista tekijdista raideliikenteen toimijat kayttavat termia
"HOF’ (inhimilliset ja organisatoriset tekijat), joka on Euroopan Unionin rautatieviraston maarittelema malli.

Kuten monessa muussakin organisaatiossa, eLearning on tehokkuutensa ansiosta télla hetkella
merkittava keino myds VR Transpointin henkildstokoulutuksissa. Sen liséksi etsitdan ja yllapidetaan
kuitenkin my&s muita, innovatiivisiakin keinoja henkiléstdn oppimisen ja kertaamisen tukemiseen.
Pakko on huono motivaattori uuden oppimisessa.

Keskeisend asiana henkildstén osaamisen varmistamisessa pidetaan lakivaatimusten tayttymisen
ohella aitoa sisdistédmista ja reflektointia. Talle on jatettava riittavasti aikaa, jotta oppijan on mahdollista
ymmartad, mitad han tekee saamallaan tiedolla ja miten hanen on syytd muuttaa toimintaansa

sen pohjalta.

Tietyt roolit ja ty6tehtavat vaativat myds jatkuvaa osaamisen yllapitoa ja treenaamista. Henkildstén
osaamisen hallinnassa on kaikkiaan 16ydettéava oikeanlainen taso ja balanssi, jotta oppiminen on
tehokasta ja koulutuksen jarjestdminen silti riittdvan kustannustehokasta.

VR Transpointilla hyvaksi havaittuihin kdytannon toimiin kuuluu esimerkiksi tutorkuljettajakdytéanto,
jossa kokeneet kuljettajat antavat palautetta ja tarkastelevat asioita yhdessa lapi todellisissa
tyotilanteissa. Verkkokoulutuksilla ei voida korvata kaikissa asioissa henkilokohtaista perehdytysta ja
koulutusta, vaan molemmille koulutusmuodoille on omat kayttdtarkoituksensa.

VR on myds ollut mukana toteuttamassa Tydterveyslaitoksen julkaisemaa Turvallisesti raiteilla
-opasta, jossa avataan tyon kehittamista ja turvallisuuden edistdmista inhimillisten ja organisatoristen

tekijdiden ndkodkulmasta. Oppaassa kaydaan I&api, mité inhimilliset ja organisatoriset tekijat
ovat, kenen niitd tulisi ymmartaa ja miten niitd kannattaa huomioida kaytannéssa.

TYOTERVEYSLAITOS

Turvallisesti raiteilla -opas

Kuvat: ©VR Group Oy
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Yhteenveto

Turvallisuusjohtaminen vuonna 2025 pitaa sisélladn monia eri aloille yhteisia
pohdinnan ja kehityksen aiheita. Kaikkia puhututtavat tekoalyn tulevat kehityskulut ja
niiden vaikutukset kdytannon tydhon, tietoturvaan ja kyberturvallisuuteen. Myds
ymparistoon liittyva turvallisuus ja vastuullisuus mietityttavat, vaikkakin eri painotuksin
eri toimialoilla.

Myds geopoliittiset jannitteet ja huoltovarmuus nousevat teemoina esiin, toisille
organisaatioille suoremmin ja toisille valillisemmin. Jatkuvana teemana ovat myos
taloudelliset raamit: rajallinen budjetti pakottaa priorisoimaan ja systematisoimaan
toimenpiteita, tyokaluja ja koulutuksia.

Kolikon positiivisena kdéntdpuolena ovat kuitenkin nykyajan monet mahdollisuudet.
Tietoa ja hyvia kaytanteita voidaan jakaa katevasti ja matalalla kynnyksella erilaisten
foorumien kautta niin toimialan sisélla kuin niiden valillakin. Tehokkaat tietojarjestelmat
puolestaan helpottavat turvallisuuteen liittyvan tiedon keruuta, yhdistelemista ja
analysointia, ja mika tarkeinta: johtopaatésten tekemistd analyysien pohjalta. Yha
enemman pystytaan myos hyddyntamaan automaatiota, joka keventda manuaalisen
tyon tarvetta ja jattad enemman aikaa harkitulle paatoksenteolle.

Toivomme tamén katsauksen antaneen uutta inspiraatiota ja ndkemysta oman
organisaationne turvallisuusjohtamiseen. Lopuksi haluamme nostaa esiin viela
muutaman kysymyksen, joiden avulla voi virita uusia ajatuksia oman organisaation
turvallisuusjohtamisen tilasta ja kehityksen suunnasta.
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Kysymyksia turvallisuusjohtamisen kehittamisen tueksi

Tekstiin on haastateltu Qreformin toimitusjohtaja Timo Raaskaa, johtava konsultti Pekka
Erkamaa ja johtava asiantuntija Arto Helovuota.
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Turvallisuusjohtamiseen liittyvan tiedon maéara kasvaa organisaatioissa nopealla
vauhdilla. Lisadntyyko tiedon laatu samassa suhteessa?

Kaytettavissa olevan tiedon méara kasvaa koko ajan, mutta aika ajoin on hyva pysahtya
miettimaan kriittisesti, onko se oikeanlaista ja hydédynnetaanko sita tdysmaaraisesti.
Millaiselle tiedolle meilla olisi eniten kysyntda? Mihin kysymyksiin tarvitsemme selkeita
vastauksia? Saammeko datasta irti syy-seuraussuhteita: mitd poikkeamien taustalla on
isommassa kuvassa?

Vuoden 2025 kuuma peruna on tekodly. Minka roolin oma organisaationne haluaa
sille antaa?

Tekoély auttaa monissa asioissa, toisissa se tuottaa lisdhaasteita. Haasteita syntyy
esimerkiksi siita, ettei tekoalylla ole vastuuta tuottamastaan siséallésta. Liséksi tekodly ja
sen logiikka muuttuvat jatkuvasti, joten paattelyketjuja ei voida selvittda takautuvasti —
ainakaan viela. Turvallisuusjohtamisessa on siksi erityisen tdrkedd muistaa, etta vastuu on
edelleen ihmisilla.

Tekoély voi kuitenkin auttaa monissa manuaalisissa ja toisteisissa tydtehtavissa, ja se voi
auttaa turvallisuusjohtamisessa esimerkiksi heikkojen signaalien tunnistamisessa. Tekoalysta
voi olla hyvaéd apua myos henkildston koulutuksissa. Perehdytys ja koulutus ovat selkedssa
murroksessa, jossa siirrytdan kiinteista koulutussisélldistd tukemaan enemman tietyn
tybtehtavan tai -tilanteen vaatimaa osaamista.

Kuinka organisaatiossanne huolehditaan inhimillisista turvallisuustekijoista?
Kaikesta teknisesta kehityksestd huolimatta ihmiset ovat edelleen kriittinen tekija
turvallisuusjohtamisessa. Turvallisuus luodaan lopulta sielld, missa t6ita tehdaan, ja silloin,
kun t6ita tehdaan. Henkildstélla on siksi oltava riittavan kattava ja ajantasainen
turvallisuuskoulutus, aito motivaatio ja jatkuva valppaus.

Pandemianjalkeiseen maailmaan kuuluvat kiinteasti eta- ja hybridityo, kansainvalisyys ja
moninaisuus. Tarkeita tekijoitd ovat myds osaamisen tasalaatuisuuden varmistaminen
esimerkiksi yllapito-ohjelmien avulla sekd teknologian yhdenmukainen hyédyntaminen.
Kokonaisuus on vain niin vahva kuin sen heikoin lenkki.




Kysymyksia turvallisuusjohtamisen kehittamisen tueksi
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Omavalvonnan rooli kasvaa edelleen - uhka vai mahdollisuus?

Monia turvallisuushaasteita pyritddn nykyaan tilkitsem&an omavalvonnalla. Tama lisaa
organisaatiorajat ylittdvan dialogin tarpeellisuutta ja hyddyllisyyttd, ja esimerkiksi
Onnettomuustutkintakeskus suosittelee lisidamaan organisaatioiden valista
tiedonvaihdantaa. Omavalvonnan mukanaan tuomaan lisdtydmaaraan kannattaa vastata
selkeilld prosesseilla, tehokkailla tydkaluilla ja manuaalisten tydvaiheiden
mahdollisimman pitkalle viedylld automatisoinnilla.

Onko toiminnan lisaksi huolehdittu dokumentaatiosta ja todentamisesta?
Turvallisuutta varmistavien kdytannon toimien lisdksi on huolehdittava siitd, ettéd tehdyt
toimet ja sovitut prosessit tulevat dokumentoiduksi. Nain ne voidaan myds todentaa
koska tahansa ja seurata niiden toteutumista. Hyvaksi avuksi tédssa ovat selkeat
prosessit ja niitd hyvin tukeva, kayttgjille selkeé tietojarjestelma. Parhaimmillaan
jarjestelmé auttaa myds poimimaan ja muokkaamaan tiedot kunkin vastaanottajan
tarvitsemiin ndkymiin ja raportteihin — erikseen tydntekijoille, esihenkildille, johdolle

ja auditoijille.

Kuinka organisaatiossanne johdetaan kokonaisuutta?

Turvallisuusjohtaminen olisi huomattavasti helpompaa, jos maailma kehittyisi hitaasti.
Totuus kuitenkin on, ettd k&sitys turvallisuudesta monipuolistuu jatkuvasti sekd
toimintaymparistdjen muutosten etté laajenevan saantelyn myata.

Kokonaisuus koostuu kuitenkin aina osista, joten kdytannon ty6ta helpottavat myés

eri osa-alueiden selkeét ja nopeasti sisdistettavat turvallisuusanalyysit. TAma voi
tarkoittaa k&ytannossé vaikkapa tietyn projektin turvallisuustilanteen lyhytté yhteenvetoa
likennevalomallia noudattaen: nayttaako tilannekuva vihredd, keltaista vai punaista.

Turvallisuus kehittyy ajan mittaan, mutta toimintaa voidaan muuttaa heti.




Lyhyesti Qreformista

Qreform - tydkaluja ja luotettavaa kumppanuutta turvallisuusjohtamiseen

Autamme asiakkaita hyédyntamaan digitaalisuuden mahdollisuuksia organisaation
turvallisuusjohtamisessa seka parantamaan turvallisuutta, tehokkuutta ja toiminnan
laatua. Jarjestelmamme siséltavat kattavat moduulit muun muassa laadun, riskien
ja osaamisen hallintaan seka ilmoittamiseen. Liséksi tarjoamme asiakkaille
verkkokoulutussisaltgja, joilla tehostetaan tydntekijoiden perehdytysta ja
turvallisuuskoulutusta.

Tarjoamme turvallisuusjohtamiseen modulaarisia, kokonaisvaltaisia jarjestelmaratkaisuja:

Rego: Toimialariippumaton jarjestelma tarjoaa Laatuportti: Sosiaali- ja terveydenhuoltoalalle
kattavat toiminnallisuudet suunnattu jarjestelma tarjoaa kattavat
turvallisuusjohtamiseen, laadun, riskien ja toiminnallisuudet turvallisuusjohtamiseen,
osaamisen hallintaan seka ilmoittamiseen. laadun, riskien ja osaamisen hallintaan seka
Jarjestelma auttaa valttamaan vaaratilanteita ja iimoittamiseen. Jarjestelma auttaa valttdmaan
vahvistaa henkil6stén motivaatiota ja vaaratilanteita ja vahvistaa henkildston
sitoutuneisuutta turvallisuuden edistamiseen. motivaatiota ja sitoutuneisuutta turvallisuuden

edistamiseen.

€ Rego & Laatuportti

Kiinnostuitko?

Onko turvallisuusjohtamisen kehittdminen organisaatiossanne ajankohtainen aihe?
Haluaisitko hyddyntda kokeneen jarjestelmékumppanin osaamista ja ndkemysta ja sparrailla
asiaa yhdessa?

Ota rohkeasti yhteytta ja varaa maksuton kartoituspalaveri.

Soili Lehmussaari . Taija Pistol
Myyntijohtaja Myyntipaallikkd
soili.lehmussaari@qgreform.com taija.pistol@qgreform.com
+358 50 339 0321 +358 50 308 2694



https://www.qreform.com/rego/
https://www.qreform.com/laatuportti/



